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Introduction Ethique et technologies numériques

Ethique et Technologies
@ La technologie elle elle neutre ?: quiy a I'acces ?
@ Pour quel usage ?

Pharmakon digital : Serres et al. (2014), Stiegler et Kyrou, (2015)

m PIXELS CHRONIQUES
DES (RIEVOLUTIONS NUMERIQUES

Apres IBM et Google, Microsoft s'intéresse de pres
au cancer

alS) TECHNICA Q =

RISK ASSESSMENT —

The NSA’s SKYNET program may be
killing thousands of innocent people

"Ridiculously optimistic” machine learning algorithm is "completely bullshit," says expert.

CHRISTIAN GROTHOFF & .M. PORUP - 16/2/2016, 09:35
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Introduction Ethique et technologies numériques

Ethique, Algorithmes et Grosses Data

@ Contributions : Gouvernementalité algorithmique (Rouvroy et
Berns 2013),
Mort de la politique (Morozov, 2014),

o Intermédiation technologique (Uber, Blablacar, Airbnb...)
e Application "automatique” des lois
@ Open data, anonymisation, fin du consentement libre et éclairé
@ Projet care.data NHS et Royaume Uni : (Social License)
o Projet Data Science Initiative : X et CNAM, base Sniiram
@ Entraves a la concurrence, algorithmic pricing, comparateurs
Virtual Competition (Ezrachi et Stucke ; 2016)

Notions importantes

@ Trustworthiness : loyauté, fiabilité, crédibilité, pour mériter la
confiance

@ Accountability : responsabilité, capacité a rendre compte
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Enjeux scientifiques Déontologie statistique

Ethique, Déontologie scientifique et Statistique

@ Statistique : usages, abus, fraudes et déluge de données
KO Planification expérimentale et Test d’hypothese
MO Données préalables, fouille et data snooping
GO Données omiques avec p >> n : indétermination
TO Grosses data : n tres grand, Prévision au lieu de

Tests (tous significatifs)
@ Probleme de Reproductibilité des résultats scientifiques
@ Bannissement de la p-valeur (Trafimow et Marks ; 2015)

@ Apprentissage Machine et Science des Données (2008)

e D. Patil (LinkedIn) et J. Hammerbacher (Facebook) : Analyste, ¢ca

fait trop Wall Street; statisticien, ¢a agace les économistes ;

chercheur scientifique, ¢a fait trop académique. Pourquoi pas "data

scientist” ?

o J. Wills (Cloudera) :Data scientist (n) : Person who is better at
statistics than any software engineer and better at software than
any statistician

Philippe Besse (Université de Toulouse — INS Café IMT 04/05/2017




Enjeux scientifiques Epistémologie

Ethique, Epistémologie et Science des Données

@ Fin de la théorie et obsolescence de la démarche scientifique
(Anderson ; 2008)

@ Hypothése déduite des données pas d’une théorie

@ Validation de la recherche : cas de la base Sniiram

@ Test d’'une hypothése a priori : effets indésirables et risque d’'un
médicament

@ Fouille systématique : corrélation, co-occurrence, motifs
Vérification : retour a (1). Sinon : risque d’artefact (data snooping)

@ Evolution méthodologique mais pas épistémologique

Open data & open Science

@ Risque de fake (pseudo) Sciences : climatosceptique (Allegre,
2010)

@ Astronomes amateurs et traque des astéroides
@ Acces aux données, aux codes et réfutabilité des hypotheses.
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Cadre juridique Textes en vigueur

Cadre juridique

Loi n°78-17 du 6/01/1978 relative a I'informatique, aux fichiers et aux
libertés

Article 10 Aucune décision produisant des effets juridiques a I'égard d’une personne ne

peut étre prise sur le seul fondement d’un traitement automatisé de données
destiné a définir le profil de I'intéressé ou a évaluer certains aspects de sa
personnalité.

Loi n° 2015-912 du 24/07/2015 relative au renseighement

Art. L. 851-3 C |l peut étre imposé aux opérateurs ... la mise en ceuvre sur leurs réseaux de

traitements automatisés destinés ... a détecter des connexions susceptibles de

révéler une menace terroriste.
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Cadre juridique Textes en cours

Loi n°2016-1321 du 7/10/2016 pour une République Numérique

Article 6 Sous réserve des secrets protégés, les administrations ... publient en ligne les

regles définissant les principaux traitements algorithmiques utilisés dans
I'accomplissement de leurs missions lorsqu’ils fondent des décisions
individuelles.

Article 50 Les opérateurs de plateformes en ligne dont 'activité dépasse un seuil de
nombre de connexions défini par décret élaborent et diffusent aux
consommateurs des bonnes pratiques visant a renforcer les obligations de
clarté, de transparence et de loyauté.
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Cadre juridique Textes en cours

Décret du 16/03/2017 Art. R. 311-3-1-2.

L'administration communique a la personne faisant I'objet d’'une décision individuelle prise sur le
fondement d’un traitement algorithmique, a la demande de celle-ci, sous une forme intelligible et
sous réserve de ne pas porter atteinte a des secrets protégés par la loi, les informations
suivantes :

o Le degré et le mode de contribution du traitement algorithmique a la prise de décision;;

@ Les données traitées et leurs sources;;

Q Les paramétres de traitement et, le cas échéant, leur pondération, appliqués a la situation
de l'intéressé;

@ Les opérations effectuées par le traitement.
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https://www.legifrance.gouv.fr/eli/decret/2017/3/14/PRMJ1632786D/jo/texte

Cadre juridique Textes en cours

Reglement 2016/679/EU sur la protection des données personnelles
Article 22 Décision individuelle automatisée, y compris le profilage

1 La personne concernée a le droit de ne pas faire I'objet d’une décision fondée
exclusivement sur un traitement automatisé, y compris le profilage, produisant
des effets juridiques la concernant ou I'affectant de maniére significative...

3 Le responsable du traitement met en ceuvre des mesures appropriées pour la
sauvegarde des droits et libertés et des intéréts Iégitimes de la personne
concernée, au moins du droit de la personne concernée d’obtenir une
intervention humaine de la part du responsable du traitement, d’exprimer son
point de vue et de contester la décision.

4 Les décisions visées ne peuvent étre fondées sur les catégories particuliéres
de données a caractére personnel (cf. article 9 : biométriques, génétiques, de
santé, ethniques ; orientation politique, syndicale, sexuelle, religieuse,

philosophique).

Effectif en mai 2018
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Loyauté des décisions algorithmiques Définitions

Décision algorithmique

@ Décision issue d’un traitement automatisée

@ Algorithme procédural type APB (admission post-bac)

@ Algorithme par Apprentissage Statistique ou Machine

@ Choix de:
Traitement, action commerciale, maintenance préventive, accord
de crédit, mise sous surveillance, d’un produit...

@ Prévision d’'une probabilité ou risque de :
Déclencher une maladie, départ d’un client, défaillance d'un
systeme, défaut de paiement, radicalisation, d’appétence...

@ Décision découle d’'un Modele ou Algorithme :

o Estimé sur un échantillon d’apprentissage
o Optimisé par validation croisée
o Validé sur un échantillon test indépendant
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Loyauté des décisions algorithmiques Définitions

Loyauté des Algorithmes

@ Accountability et Trustworthiness
@ Se traduisent et s’évaluent par leur :

o Explicabilité et transparence
o Qualité de prévision et justesse de décision
o Biais et discrimination
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Loyauté des décisions algorithmiques Explicabilité et transparence

Explicabilité : modele linéaire du "siécle dernier”
Prévoir la Concentration en Ozone J

log(concentration obervee)

38

log(Ct prevue)

log(ConcODemain) = 2,4+ 0,35 x log(ConcOJour) + 0,05 x Sec +
+ 0,03xT12—-0,03 x Ne9 + 0.1 x Vx9
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http://wikistat.fr/

Loyauté des décisions algorithmiques Explicabilité et transparence

Modele / Neurone Linéaire
Modéliser / prévoir une variable quantitative J

f(X):W0+W1 Xx(1)+W2XX(2)+"'+Wpr(p)

Compléments sur wikistat.fr
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Loyauté des décisions algorithmiques Explicabilité et transparence

Modéele / Neurone logistique
Variable binaire : Maladie, Panne, Départ, Faillite... J

*
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K~ N Vel
O ——
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Exemple en épidémiologie : évaluer les facteurs de risque
Compléments sur wikistat.fr
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Loyauté des décisions algorithmiques Explicabilité et transparence

Explicabilité : réseau de neurones : (Perceptron)
[72]
()]
‘@
<
L
x= (W, ... xP) Couche 1 Couche 2 y = F(x)
Probleme : Boite Noire — Explication impossible

Compléments sur wikistat.fr
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Loyauté des décisions algorithmiques Explicabilité et transparence

Explicabilité : Deep Learning 1

Exemple : base de données ImageNet :
15 millions d’images, 22000 catégories
2016 : 152 couches et mieux que I'expert humain
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Loyauté des décisions algorithmiques

Explicabilité et transparence
Ethique “industrielle”

Amazon, Google, Facebook, IBM, Microsoft, Apple...

n

Partnership on Al
to benefit people and society

1. We believe that artificial intelligence technologies hold great promise for raising
the quality of people’s lives and can be leveraged to help humanity address
education.

important global challenges such as climate change, food, inequality, health, and

7. We believe that it is important for the operation of Al systems to be understandable
and interpretable by people, for purposes of explaining the technology.
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https://www.partnershiponai.org/

Loyauté des décisions algorithmiques Qualité de prévision

Grosses données et qualité de prévision
@ Plus de données entraine-t-il une meilleure prévision ?
o Lefficacité prédictive sera d’autant plus grande qu’elle sera le fruit
de 'agrégation de données massives
in La Gouvernementalité Algorithmique (Rouvroy et Berns, 2013)
@ Vrai et Faux
@ Rappel : deux sources d’erreur de prévision
e Biais
e "Variance”
@ Ne pas confondre estimation / prévision d’'une moyenne
(loi des grands nombres)
et celle d’'un comportement individuel

@ Taux d’erreur élevés en marketing (15 a 30%)
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Loyauté des décisions algorithmiques Qualité de prévision

Fiabilité des algorithmes
Exemples : Google Flu Trend (2008-2015), Médiamétrie J

u® ORUIM
BIG DATA
The Pa I'a b I e of G oog I e FI u: Large errors in flu prediction were largely
. - . avni_dzble, which offers lessons for the use
Traps in Big Data Analysis .

David Lazer.?* Ryan Kennedy,'3* Gary King,* Alessandro Vespignani>$

Entre échantillonnage et big data, les
nouveaux enjeux de la mesure d'audience

28 aolt 2013
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Loyauté des décisions algorithmiques Qualité de prévision

Variance résiduelle
@ Exemple jouet : Choix d’une couleur de cravate

Monsieur Météo suit la prévision météo du lendemain
Monsieur Aléa suit un tirage a pile ou face
Facebook peut-il prévoir la couleur ?

@ Ne pas confondre estimation / prévision d’'une moyenne
(loi des grands nombres)
et celle d’'un comportement individuel

@ Taux d’erreur élevés en marketing (15 a 30%)

@ Conclusion : Ne pas idéaliser les capacités prédictives d’'un
comportement
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Loyauté des décisions algorithmiques Qualité de prévision

Qualité : Deep Learning 2

m PIXELS CHRONIQUES ,
DES [RIEVOLUTIONS NUMERIQUES

Derriere les dérapages racistes de l'intelligence
artificielle de Microsoft, une opération organisée

Partisans de Donald Trump, soutiens du GamerGate, ou simples internautes adepies du chaos se sont
associés pour transformer Tay, un programme censé imiter la conversation d'une adolescente, en nazie.

Abonnez vous & partir de 1€ Réa \outer By iR
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Loyauté des décisions algorithmiques Biais et discrimination

Biais : Apprentissage Machine condamné

THE WALL STREET JOURNAL. - oo

Home World US. Politics Economy Business Tech Markets Opinion Arts Life Real Estate Q
T o OilatOneYeur (Bl US. Stocks Rise on = Platinum p—
High on Falling 4 0il Rally, Bank R oartners Flagship . N
-_Aﬂ Stockpiles ~ Earnings M Hedge Fund Files for %
- Bankruptey =
MARKETS

U.S. Government Uses Race Test for $80
Million in Payments

Checks are ready for minority borrowers allegedly discriminated against on Ally Financial
auto loans
By ANNAMARIA ANDRIOTIS and

RACHEL LOUISE ENSIGN
Updated Oct. 29, 2015 9:32 p.m. ET Recommendad Viddos
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Loyauté des décisions algorithmiques Biais et discrimination

Mesures de discrimination

Table : Appartenance au groupe x Nature de la décision

Groupe Décision
Protégé | Positive | Négative
Oui a b n
Non c d ny
ny nmy n

Proportions : p; = a/ny, p2 = ¢/ny, p = my /n
Mesures simples (Pedreschi et al. 2012)

@ Différence de risque : DR = p; — p»

@ Risque relatif : RR = p; /p,

@ Chance relative : CR= (1 —p1)/(1 — p2)
@ Rapport de cote (odds ratio) : RR/CR

Autres mesures : Zliobaité (2015)
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Loyauté des décisions algorithmiques Biais et discrimination

Justice prédictives : ProPublica vs. Equivant (NorthPointe Inc.) J

>
PUBLICA  Journalism in the Public Interest

[~
SUBSCRIBE

Home  Investigations Data  MuckReads  Getlnvolved  AboutUs (e

Machine Bias

Feature Stories Machine Bias

By Juli

nguin, Jeff Larson, Surya
Read Our Investigation Lauren Kirchner, ProPublica,
There's software used across the
country to predict future criminals.
And it's biased against blacks. Read
more.

Angwin et al. 2016
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Loyauté des décisions algorithmiques Biais et discrimination

ProPublica vs. Equivant (NorthPointe Inc.)
Matrice de confusion

Observation Score
Récidive | Faible | Elevé
Oui FN VP | ¢
Non VN FP | ¢
m ny n

@ Absence de discrimination selon NorthPointe Inc.

o Distributions des scores (m1 et m2) similaires
e Taux d’erreur (FN + FP/n) similaires

@ Discrimination selon ProPublica
o Taux de faux positifs= FP/q,

afro-américain (45%) vs. caucasiens (25%)

@ Taux de récidive afro-américain plus élevé (Chouldechova; 2016)
@ Taux d’erreur trés élevé (40%)
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Loyauté des décisions algorithmiques Quelles actions

Obijectif : respect de la loi et acceptabilité des technologies J

Actions a priori
@ Qualité de prévision : optimiser et informer (cf.sondages)
@ Compromis interprétation / qualité (Zeng et al. 2016)
@ Algorithme le moins biaisé

Débiaiser une décision algorithmique

@ Débiaiser I'échantillon d’apprentissage (variable sensible connue)
Supprimer des variables

Pondérer les observations (Kamiran et Calders, 2011)

Rapprocher les distributions conditionnelles (Feldman et al. 2015)
Biais et confidentialité différentielle (Ruggiery, 2014),Hajian et al.
(2014)

@ Débiaiser I'algorithme

o Adapter une méthode : arbre (Kamiran et al. 2010)
o Ajouter une contrainte de "loyauté” (Zafar et al. 2017)
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Loyauté des décisions algorithmiques Quelles actions

Actions a posteriori
@ Face aux Disruptions technologiques
@ Faire évoluer le cadre juridique

@ Auditer, contréler un algorithme
@ Comment?
o Vérifier la précision, I'explicabilité ou l'interprétabilité
o Détecter un biais (Ruggieri et al. 2010).
@ Parqui?
@ CNIL, DGCCRF (répression des fraudes)
o Plateformes collaboratives : Data transparency lab, TransAlgo
(INRIA)
e Médias : ProPublica

e Associations : Bayes Impact
e .7
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http://www.datatransparencylab.org/
https://www.economie.gouv.fr/files/files/PDF/Inria_Plateforme_TransAlgo2016-12vf.pdf
https://www.propublica.org/series/machine-bias
http://www.bayesimpact.org/fr/

Conclusion

Conclusion
@ Enjeu : Acceptabilité ou rejet (cf. nanostech., OGM, care.data...)
@ Trustworthiness et Accountability
o Précision, explicabilité, biais des algorithmes
Cadre juridique imprécis : proposer des modifications ?
Difficile a controler
Par qui ?
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