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Introduction

Le buzz de I'lA



Battage médiatique sur I'Intelligence Artificielle (1A)

Convergence entre puissance de calcul,
stockage, accés a des masses de données
& algorithmes d’apprentissage automatique

Apres le buzz grosses data celui sur I'lA

Succeés médiatisés d'algorithmes : e.g.
apprentissage profond ou deep learning
Reconnaissance d'images, véhicules autonomes,
jeu de go...

I'lA consomme beaucoup de données

Données confidentielles a fort impact personnel
notamment en Santé
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Historique : de la Statistique a I'/A hybride par la Science des Données
Statistique Informatique Algos—Technos

1930-60s HO Statistique Inférentielle Début de I'lA (1955) Régression / Perceptron
1970s KO Exploratory Data Analysis Systémes experts Composantes Principales
1980s MO Statistique fonctionnelle Réseaux de neurones CARTrees
1990s GO Data mining données pré-acquises Boosting, SVM
2000s TO p>>n Machine Learning Lasso, random forest
2008 Data Scientist
2010s PO D et M tres grands Big Data Hadoop
2012 Deep Learning ConvNet, TensorFlow
2016 Intelligence Artificielle AlphaGo, Zero... XGBoost, GAN
2020 IA hybride, federated learning...
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Introduction

IA éthique ou soft law



Amazon, Apple, Facebook, Google,
IBM, Microsoft... (2015)

A

Parmavshlp on Al

ETHICS GUIDELINES
FOR TRUSTWORTHY Al

HUMANITY
e Mercredi 28 novembre 2018

Dossier de presse

Stratégie nationale
de recherche en IA

4 décembre 2018

Lancement de la Déclaration
de Montréal 1A responsable

Unesinitiative de I'Université de Montréal




Introduction

Ethique, Confiance & Acceptabilité



Ethique, Confiance, Acceptabilité, Loi m

e Enjeux sociétaux & financiers considérables Facebook plonge en bourse,

Zuckerberg perd 16,8
milliards de dollars en deux
Pas de confiance = pas de données = pas d'lA heures

Mark Zuckerberg a de nouvea
repli et Iaction chute

Entreprises philanthropiques et altruistes ? desatientes La ortune

Acceptabilité des nouvelles technologies

Faire confiance a la Loi plutot qu’a I'Ethique

e Une loi simple applicable est préférable a des dizaines de chartes éthiques

Attention a I'éthical washing

Applicabilité des textes de loi vs. disruptions technologiques

Auditabilité des algorithmes (Villani 2018)

Capacité de détection des transgressions de la loi
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Plan de I'exposé

1. De quelle IA est-il question?
2. Cadre juridique

3.
4

. Les algorithmes d'IA en Santé

Réglementation a venir (CE)

e Domaines de Santé concernés
e Risques des impacts de I'lA
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1. Quelle IA?

IA du quotidien & apprentissage statistique



Intelligence Artificielle au quotidien

e Pas de Science Fiction : transhumanisme, singularité technologique, lois d'Asimov
e Pas de Sociologie : destruction des emplois qualifiés, big data big brother
e Décisions algorithmiques ou aides automatiques a la décision (IA faible)

e Apprentissage statistique (statistical learning) entrainés sur des bases de données
C apprentissage automatique (machine learning) C IA

Risque de défaut de paiement (score de crédit), comportement a risque (assurance)

Risque de rupture de contrat (marketing), récidive (justice), passage a I'acte (police)

Profilage automatique publicitaire, professionnel (CV, vidéos, carriére)

Risque de fraude (assurance, banque), défaillance d'un systéme industriel

Diagnostic en imagerie médicale (deep learning)

Autres applications en Santé
... 95% des applications de I'lA (Yan Le Cun)

e NMF, MLG, Arbres binaires, SVM, random forest, boosting, deep learning...
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Statistique Inférentielle vs. Apprentissage Statistique

e Objectif explicatif de la statistique inférentielle : tests

e Montrer l'influence d'un facteur en contrdlant le risque d’erreur

e Essais cliniques phase 1l : effet d'une molécule vs. placebo

e Tests statistiques : outils de "preuve" scientifique
e Objectif prédictif en Statistique et apprentissage automatique

e Prévision & explication

e Prévision brute

e Sélectionner le modéle ou algorithme minimisant le risque ou erreur de prévision
e Deux types de risque ou d'erreur :

e Décision (oui / non) sur I'impact d'un facteur sur un phénomeéne
e Prévoir |'occurrence ou la valeur prise par ce phénomene
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Principe de I'apprentissage

p Variables ou caractéristiques {Xj}j:Lm,p observées sur ¢ = 1, ..., n individus

Y : Variable cible 3 modéliser ou prédire et observée sur le méme échantillon

Y = bi ( X! x2 ... XxJi ... Xxp )
[ ] [zl 22 ot 2P| (e ]
Yi = f 5 o o + | e
L Yn | _x71L 7 o Tn | | en |
% = ? ( 1‘8 :L‘g I(J) xé’ )
Yo : prévision de Y aprés observation de [x&,azg, vzl 9/100



1. Quelle IA?

Qualité et limites de I'apprentissage



Facteurs de qualité d’une prévision

e Les données

e Représentatives, sans biais de |'échantillon
Classes équilibrées

Observation des variables pertinentes, "causales"
e Variance réduite du bruit

Données manquantes et imputation

Erreurs de mesure et détection d’anomalies
e Taille n de I'échantillon dépend de

e Nombre p de variables ou plutét de
e paramétres de |'algorithme (deep learning)
e Variance du bruit
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Limites de I'apprentissage statistique

e Essentiel : qualité des données : représentativité, "quantité"

apprentissage & reproduction des biais

Ne pas confondre qualité d'ajustement, qualité de prévision d'une moyenne

& qualité de prévision individuelle

L'efficacité du deep learning e.g. en reconnaissance d'image
n'est pas transposable a tout probleme

Algorithmes non linéaires boite noire : pas interprétable

Applications en Santé & Complexité du vivant

11/100



1. Quelle IA?

Risques des impacts sociétaux de I'lA :
résumé



Risques des impacts sociétaux des décisions algorithmiques
(Besse et al. 2017 Besse et al. 2019-a)

Cinq questions Juridiques et / ou Ethiques

. Protection : propriété, confidentialité des données personnelles (RGPD, CNIL)

. Qualité, robustesse, résilience des prévisions donc des décisions

1

2

3. Explicabilité vs. opacité des algorithmes

4. Biais & Discrimination des décisions algorithmiques
5

. Entraves a la concurrence : comparateurs, pricing automatique

Situation complexe : les risques sont interdépendants
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IA, santé et éthique : risques spécifiques
Deux points majeurs : Racine et al. (2019),
Wiens et al. (2019) plus un (Besse et al.
2019-b)

1. Consentement éclairé, responsabilité
vs. Opacité de I'lA

2. Quels sont les risques de
discrimination ?

3. Quel équilibre bénéfice / risque ?
Intérét public vs. Confidentialité des

données

Source : Le Monde du 8 décembre 2015
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https://www.lemonde.fr/sciences/article/2015/12/07/consentement-eclaire-contre-big-data_4826520_1650684.html

2. Textes juridiques

Mille-feuille de textes



Mille-feuille de textes juridiques

e Loi n® 78-17 du 6/01/1978 relative a I'informatique aux fichiers et aux libertés
e Loi n® 2015-912 du 24/07/2015 relative au renseignement

e Loi n° 2016-1321 du 7/10/2016 pour une République Numérique (Lemaire)

e Décrets d'applications (2017)

e RGPD Reglement Général pour la Protection des Données 05-2018

e Loi n® 2018-493 du 20 juin 2018 informatique et libertés (LIL 3)

e Conseil Constitutionnel Décision n® 2018-765 DC du 12 juin 2018

e Code pénal

e Code des relations entre le public et les administrations

e Code de la Santé publique
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2. Textes juridiques

RGPD



Reéglement Général sur la Protection des Données

e Considérant 71 : Afin d’assurer un traitement équitable et transparent a |'égard de la personne
concernée [...], le responsable du traitement devrait utiliser des procédures mathématiques ou
statistiques adéquates aux fins du profilage, appliquer les mesures techniques et organisationnelles
appropriées pour faire en sorte, en particulier, que les facteurs qui entrainent des erreurs dans les données
a caractere personnel soient corrigés et que le risque d’erreur soit réduit au minimum, et sécuriser les
données a caractére personnel d'une maniére qui tienne compte des risques susceptibles de peser sur les
intéréts et les droits de la personne concernée et qui prévienne, entre autres, les effets discriminatoires a
I"égard des personnes physiques fondées sur la I'origine raciale ou ethnique, les opinions politiques, la
religion ou les convictions, I'appartenance syndicale, le statut génétique ou I'état de santé, ou |'orientation
sexuelle, ou qui se traduisent par des mesures produisant un tel effet. La prise de décision et le profilage
automatisés fondés sur des catégories particuliéres de données a caractére personnel ne devraient étre
autorisés que dans des conditions spécifiques
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Réglement Général sur la Protection des Données

e Article 12 : Le responsable du traitement prend des mesures appropriées pour fournir toute information
[...] ainsi que pour procéder a toute communication [...] en ce qui concerne le traitement a la personne
concernée d'une facon concise, transparente, compréhensible et aisément accessible, en des termes
clairs et simples, |[...]

e Articles 14 et 15 : [...] le responsable du traitement fournit a la personne concernée les informations
suivantes nécessaires pour garantir un traitement équitable et transparent a |'égard de la personne
concernée : [...] I'existence d’une prise de décision automatisée, y compris un profilage, visée a Iarticle
22, paragraphes 1 et 4, et, au moins en pareils cas, des informations utiles concernant la logique
sous-jacente, ainsi que I'importance et les conséquences prévues de ce traitement pour la personne
concernée.
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Article 22 : Décision individuelle automatisée, y compris le profilage

1. La personne concernée a le droit de ne pas faire I'objet d'une décision fondée exclusivement sur un
traitement automatisé, y compris le profilage, produisant des effets juridiques la concernant ou
|'affectant de maniére significative de facon similaire.

2. Le paragraphe 1 ne s'applique pas lorsque la décision :
a est nécessaire a la conclusion ou a I'exécution d'un contrat entre la personne concernée et un
responsable du traitement;
b est autorisée par le droit de |'Union ou le droit de I'Etat membre auquel le responsable du
traitement est soumis et qui prévoit également des mesures appropriées pour la sauvegarde des
droits et libertés et des intéréts légitimes de la personne concernée; ou

c est fondée sur le consentement explicite de la personne concernée.

3. Dans les cas visés au paragraphe 2, points a) et c), le responsable du traitement met en ceuvre des
mesures appropriées pour la sauvegarde des droits et libertés et des intéréts Iégitimes de la personne
concernée, au moins du droit de la personne concernée d'obtenir une intervention humaine de la part du
responsable du traitement, d’exprimer son point de vue et de contester la décision.

4. Les décisions visées au paragraphe 2 ne peuvent étre fondées sur les catégories particulieres de données a
caractere personnel (cf. article 9 : biométriques, génétiques, de santé, ethniques; orientation politique,
syndicale, sexuelle, religieuse, philosophique) sous réserve d'un intérét public substantiel et que des
mesures appropriées pour la sauvegarde des droits et libertés et des intéréts Iégitimes de la personne

concernée ne soient en place. 17/100



2. Textes juridiques

Explicabilité



Loi n® 2016-1321 du 7/10/2016 pour une République Numérique (Lemaire)

e Article 6 : Sous réserve des secrets protégés, les administrations ... publient en ligne les regles définissant
les principaux traitements algorithmiques utilisés dans I'accomplissement de leurs missions lorsqu'’ils
fondent des décisions individuelles.

e Article 50 : Les opérateurs de plateformes en ligne dont I'activité dépasse un seuil de nombre de
connexions défini par décret élaborent et diffusent aux consommateurs des bonnes pratiques visant a

renforcer les obligations de clarté, de transparence et de loyauté.
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Décret du 16/03/2017 Art. R. 311-3-1-2. (APB)

L'administration communique a la personne faisant I'objet d'une décision individuelle prise sur le fondement

d'un traitement algorithmique, a la demande de celle-ci, sous une forme intelligible et sous réserve de ne pas

porter atteinte a des secrets protégés par la loi, les informations suivantes :

1
2
8.
4

Le degré et le mode de contribution du traitement algorithmique a la prise de décision;
Les données traitées et leurs sources;
Les parameétres de traitement et, le cas échéant, leur pondération, appliqués a la situation de I'intéressé ;

Les opérations effectuées par le traitement.
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https://www.legifrance.gouv.fr/eli/decret/2017/3/14/PRMJ1632786D/jo/texte

2. Textes juridiques

Risque de discrimination



Article 225-1 du code pénal

® Constitue une discrimination toute distinction opérée entre les personnes physiques sur le fondement de
leur origine, de leur sexe, de leur situation de famille, de leur grossesse, de leur apparence physique, de la
particuliere vulnérabilité résultant de leur situation économique, apparente ou connue de son auteur, de
leur patronyme, de leur lieu de résidence, de leur état de santé, de leur perte d'autonomie, de leur
handicap, de leurs caractéristiques génétiques, de leurs mceurs, de leur orientation sexuelle, de leur
identité de genre, de leur age, de leurs opinions politiques, de leurs activités syndicales, de leur capacité a
s'exprimer dans une langue autre que le francais, de leur appartenance ou de leur non-appartenance, vraie

ou supposée, a une ethnie, une Nation, une prétendue race ou une religion déterminée

® Constitue une discrimination indirecte une disposition, un critére ou une pratique neutre en apparence,
mais susceptible d’entrainer, pour I'un des motifs mentionnés au premier alinéa, un désavantage
particulier pour des personnes par rapport a d’autres personnes, a moins que cette disposition, ce critére
ou cette pratique ne soit objectivement justifié par un but légitime et que les moyens pour réaliser ce but

ne soient nécessaires et appropriés.
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Loi claire et explicite sur la non-discrimination

e Article 21 de la Charte des Droits Fondamentaux de I'Union Européenne

e Code pénal
La discrimination définie aux articles 225-1 a 225-1-2, commise a |'égard d'une personne physique ou

morale, est punie de trois ans d’emprisonnement et de 45 000 euros d’amende lorsqu’elle consiste a :

1 refuser la fourniture d'un bien ou d'un service
2 entraver |'exercice normal d'une activité économique quelconque
3 refuser d’embaucher, a sanctionner ou a licencier une personne

Faire appliquer la loi :

e Comment détecter une discrimination algorithmique ?
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2. Textes juridiques

Textes spécifiques en Santé



Redevabilité vs. Opacité

e Article L1111-4 du code de la santé publique
Aucun acte médical ni aucun traitement ne peut étre pratiqué sans le
consentement libre et éclairé de /a personne et ce consentement peut étre
retiré a tout moment

e Quelle explication Intelligible d'une décision algorithmique
e issue d'un algorithme d'lA opaque?

e Comment caractériser les responsabilités en cas d'échec ou d'erreur?

Non-discrimination

e Article L1110-3 du code de santé publique Modifié par Loi 2012-954 du 6 aoiit 2012

e Aucune personne ne peut faire I'objet de discriminations dans |'accés a la
prévention ou aux soins
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Bénéfice vs. Risque
Article L1461-3 du code de santé publique

e |.-Un acces aux données a caractére personnel du systéme national des données de santé ne peut étre
autorisé que pour permettre des traitements : 1. Soit contribuant a une finalité mentionnée au Ill de
I"article L. 1461-1 et répondant a un motif d'intérét public;

e |ll.-Le systétme national des données de santé a pour finalité la mise a disposition des données, dans les
conditions définies aux articles L. 1461-2 et L. 1461-3, pour contribuer : 1. A I'information sur la santé
ainsi que sur |'offre de soins, la prise en charge médico-sociale et leur qualité; 2. A la définition, 3 la mise
en ceuvre et a I'évaluation des politiques de santé et de protection sociale; 3. A la connaissance des
dépenses de santé, des dépenses d’assurance maladie et des dépenses médicosociales; 4. A I'information
des professionnels, des structures et des établissements de santé ou médico-sociaux sur leur activité; 5. A
la surveillance, 2 la veille et 3 la sécurité sanitaires:; 6. A la recherche, aux études, 3 I’évaluation et a

I'innovation dans les domaines de la santé et de la prise en charge médico-sociale.
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2. Textes juridiques

Résumé



Cadre juridique : résumé

e Cadre lourd et complexe

Qualité des décisions : rien d'explicite

Explicabilité des décisions : flou et inadapté

Discrimination : stricte mais inapplicable

Intérét public substantiel de la recherche en Santé : Définition ?

e Ouverture (Health Data Hub) des données pour la Recherche (publique, privée?)
e Sous réserve de Confidentialité
e Objections de la CNIL et de la CNAM pour un dépét "Microsoft Azure"
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3. Réglementation a venir

Annonces européennes



* X %
*
*
* *
* Kk

ETHICS GUIDELINES
FOR TRUSTWORTHY Al

Lignes directrices en matiere d’éthique pour une IA de confiance

Groupe d’experts indépendants de hauts niveaux sur I'Intelligence artificielle
(2018-2020)

e (52) Si les biais injustes peuvent étre évités, les systémes d’IA pourraient méme améliorer le caractére
équitable de la société.

e (53) L'explicabilité est essentielle... les décisions — dans la mesure du possible — doivent pouvoir étre
expliquées.

e (69) Il est important que le systéme puisse indiquer le niveau de probabilité de ces erreurs.

e (80) Absence de biais injustes
La persistance de ces biais pourrait étre source de discrimination et de préjudice (in)directs Dans la

mesure du possible, les biais détectables et discriminatoires devraient étre supprimés lors de la phase de

collecte.

e (106) (107) besoin de normalisation
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Commission
Européenne

IA — Une approche européenne axée sur I'excellence et la confiance
Livre blanc — 19/02/2020

e |A, qui combine données, algorithmes et puissance de calcul

e Risques potentiels, tels que I'opacité de la prise de décisions, la discrimination

e Enjeu majeur : acceptabilité et adoption de I'|A nécessite une IA digne de confiance

e Fondée sur les droits fondamentaux de la dignité humaine et la protection de la vie privée
e Proposer les éléments clefs d’un futur cadre réglementaire

e Déceler et prouver d’éventuelles infractions a la législation

e Notamment aux dispositions juridiques qui protégent les droits fondamentaux, a cause de |'opacité des
algorithmes
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* X %
*
*
* *
* Kk

ETHICS GUIDELINES
FOR TRUSTWORTHY Al

Chapitre Il : Liste d’évaluation pour une IA digne de confiance

. Action humaine et contréle humain

Robustesse technique et sécurité (résilience, précision...)
Respect de la vie privée et gouvernance des données (qualité...)
Transparence (explicabilité, communication...)

Diversité, non-discrimination et équité

& &l > & B E

Bien-étre sociétal et environnemental (durabilité, interactions...)
Utilité & bien commun ? Balance bénéfice / risque

7. Responsabilité (auditabilité, recours...) 27/100



3. Réglementation a venir

Qualité, robustesse, résilience des décisions
algorithmiques



Qualité des décisions & vide juridique
e Algorithme d'apprentissage : erreur de prévision, qualité de décision, confiance
e Taux d’erreur de 3% en image vs. 30 a 40% pour le risque de récidive
e Considérant (71) du RGPD mais loi francaise muette
e FEthical washing & intérét commercial : cf. publication des sondages d'opinion

e Ne pas confondre estimation / prévision d'une moyenne (loi des grands nombres)
et celle d'un comportement individuel

e Ethique : Obligation de moyen, pas de résultat mais obligation de transparence

e Industrie et Santé : objectif de certification
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* X %
*
*
* *
* Kk

ETHICS GUIDELINES
FOR TRUSTWORTHY Al

Exemple de questions de la liste d’évaluation

2 Robustesse technique et sécurité (résilience, précision...)

Avez-vous évalué le niveau de précision et la définition de la précision nécessaires
dans le contexte du systéeme d'IA et du cas d'utilisation concerné?

Avez-vous réfléchi a la maniére dont la précision est mesurée et assurée ?

Avez-vous mis en place des mesures pour veiller a ce que les données utilisées

soient exhaustives et a jour?

Avez-vous mis en place des mesures pour évaluer si des données supplémentaires

sont nécessaires, par exemple pour améliorer la précision et éliminer les biais? /
29/100



Précision & choix d’'une métrique

e Régression : variable cible Y quantitative
Fonction perte Lo (quadratique) ou L; (valeur absolue)

e C(lassification binaire
Taux d'erreur, AUC (area under the ROC Curve), score Fjg, entropie...

e Multiclasse
Taux d’erreur moyen, Fjg moyen...

Robustesse

e Valeurs atypiques et choix de la fonction perte

e Détection des anomalies (outliers) de la base d'apprentissage, en exploitation

Résilience

e Données manquantes de la base d'apprentissage, en exploitation 30,100



3. Réglementation a venir

Explicabilité d’'une décision



* X 5
*
*
* *
* 5 K

ETHICS GUIDELINES
FOR TRUSTWORTHY Al

Exemple de questions de la liste d’évaluation

4 Transparence (explicabilité, communication...)

e Avez-vous évalué la mesure dans laquelle les décisions prises, et donc les résultats
obtenus, par le systeme d'l|A peuvent étre compris?

e Avez-vous veillé a ce qu’une explication de la raison pour laquelle un systéme a
procédé a un certain choix entrainant un certain résultat puisse étre rendue
compréhensible pour I'ensemble des utilisateurs qui pourraient souhaiter obtenir
une explication ?
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Quelle niveau d’explication ? Pour qui? (Barredo Arrieta et al. 2020)

426 références !

1. Fonctionnement général de |'algorithme, domaines de défaillances
e Modeles linéaires, arbres vs. algorithme opaque : neurones, agrégation, SVM...
e Approximation : linéaire, arbre, régles,...
e Importance des variables, stress de |'algorithme et impact (Bachoc et al. 2020)
2. Décision spécifique
e Concepteur : Expliquer une erreur, y remédier : ré-apprentissage
e Personne concernée : client, patient, justiciable...

e |Interprétable : modéle linéaire, arbre de décision
e Approximation locale : LIME, contre-exemple, regles,...
e a minima : risque d'erreur

Quelques démos : aix360.mybluemix.net  github.com/MAIF /shapash ~ www.gems-ai.com
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https://aix360.mybluemix.net/
https://github.com/MAIF/shapash
https://www.gems-ai.com/

3. Réglementation a venir

Risques de discrimination



*
*
* *
* 5 Kk

ETHICS GUIDELINES
FOR TRUSTWORTHY Al

Exemple de questions de la liste d’évaluation

5 Diversité, non-discrimination et équité

e Avez-vous prévu une définition appropriée de I'équité que vous appliquez dans la
conception des SIA?

e Avez-vous mis en place des processus pour tester et contrdler les biais éventuels au
cours de la phase de mise au point, de déploiement et d'utilisation du systeme?

e Avez-vous prévu une analyse quantitative ou des indicateurs pour mesurer et
tester la définition appliquée de I'équité ?
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Détection d’'une discrimination de groupe ou indirecte : critéres statistiques

e Pas de définition juridique de I'équité : absence de discrimination
e Indicateurs de discrimination : Zliobaité (2017), 70 sur aif360.mybluemix.net
o Critéres, redondants, corrélés : Friedler et al. (2019), Verma et Rubin (2018)

e En pratique : Trois niveaux de biais estimés par |C (Besse et al. 2020) :
Dépot Github des fonctions en R et Python
1. Effet disproportionné ou Disparate Impact (demographic equality) :
Code du travail aux USA : DI = EY=15=0) (Barocas et Selbst, 2016)

P(Y=1|S=1)
. iy oy . B(Y£Y|S=0)
2. Taux d’erreur conditionnels (overall error equality) : By =]

Reconnaissance faciale, santé (Besse et al. 2019), emploi (De Arteaga et al. 2019)
P(Y=1]Y=0,5=0) P(Y=1|Y=1,5=0)
P(Y=1|Y=0,5=1) P(Y=1Y=1,5=1)

Justice "prédictive" : Propublica vs. equivant (Compas)

3. Egalité des cotes (equali odds) :
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http://aif360.mybluemix.net
https://github.com/wikistat/Fair-ML-4-Ethical-AI/tree/master/AdultCensus

Cas d’Usage illustratif : Adult Census Dataset

e Code disponible sur github/wikistat
e Données publiques de I'UCI

e 48 842 individus décrits par 14 variables issues d'un
sondage aux USA (1994)

e Genre, origine ethnique, niveau d'éducation,
occupation, statut familial, nombre d’heures
travaillées par semaine...

e Y : Seuil de Revenu inférieur ou supérieur a 50k$

e Prévision de la classe ou "solvabilité"

e Données largement biaisées selon le genre, biaisées
selon I'origine

Female

Male

incB

ncH

_DI _ BP(Y=1]5=0) _ (37

P(Y=1|5=1)

P (DI € [0.35,0.38]) = 0.95
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https://github.com/wikistat/Fair-ML-4-Ethical-AI

Détection de la discrimination indirecte (DI =

Attention :

Model

dataBaseBias

linLogit

linLogit w_S

testingLogit

randomForest

RFdiscrPos

Accuracy

100

83.5

83.5

83.5

85.98

85.24

i
——
——
T T T T I
04 0.6 0.8 1.0

0.2

Disparate Impact

P(Y=1]|5=0

P(Y=1|5=1

g ) de différents algorithmes

impact de la correction de |'effet disproportionné sur les deux autres biais
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3. Réglementation a venir

Conclusion



Réglementation a venir : conclusion

e Questionnaire lourd d’évaluation ex ante d'un projet d'lA vs. audit ex post

e Analogue au PIA (privacy impact assessment) du RGPD
(analyse d'impact de la protection des données)

e Renversement de la charge de preuve
e Documenter des le lancement d'un projet : objectifs, données...

e En Santé : remboursement des systémes connectés (CNEDIMTS de la HAS)
(annexe)

Travail en devenir : textes juridiques a venir et recherches en cours

Anticipation néanmoins indispensable de cette documentation ex ante
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4. L'IA en Santé

Domaines concernés



Domaines de Santé concernés par L'IA

e Révision de la Loi Bioéthique de 2011

e Etats Généraux de la Bioéthique (2018)
abordent neuf points :
e Procréation, Embryon, Dons d'organes,
Fin de vie, Neurosciences, Environnement
e Trois points concernent I'lA :
1. Bases de données de santé
2. Médecine génomique
3. IA & robotisation de la médecine

ST

- X S i
24 BloeTiique | | S W rige

5 £5 SPEiAySTes
GENERAY =

Source : Le Monde du 6 janvier 2018
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https://www.lemonde.fr/societe/article/2018/01/06/bioethique-des-etats-generaux-pour-ouvrir-le-debat-le-plus-largement-possible_5238174_3224.html

Bases de Données
e SNDS (Systeme National des Données de Santé)  Health Data Hub C Microsoft Azure

e Assurance maladie (base SNIIRAM)

Hopitaux (base PMSI)

Causes médicales de déces

e Données relatives au handicap

e Assurance maladie complémentaire

e Plan Médecine France Génomique 2025 : SeqOIA (Paris) AURAGEN (Lyon)

Acces : INDS (Institut National des Données de Santé) aprés avis de la CNIL

Accueil > #HealthTech » Emmanuel Macron souhaite 'ouverture d'un « hub des données de santé » (...)

Emmanuel Macron souhaite
I’ouverture d’un « hub des
données de santé » respectant
I’anonymat le 29 mars 2018

oesse Nantes

Le CHU de Nantes dispose d’un service dédié a la collecte des
données de santé de ses patients — la Clinique des données —
ensuite exploitées pour faire avancer les recherches médicalé&39 /100

el o ?SAL | A 2SS L ASSA Des données collectées sur plus de 2.3 millions de patients

o SR L AESS L APSA | S A LA



Médecine génomique
e Médecine 4p :
e Prédictive d'un risque pathologique
e Préventive de ce risque
e Participative car participation nécessaire a la

"// || FRANCE
/| 'MEDECINE

prévention
. GENOMIQUE

2025

Source : Réseau Régional de Cancérologie lle-de-France

e Personnalisée ou de précision car thérapie /
ciblée pour une personne

e Donc ... génomique

e Médecine translationnelle 17

e Accélérer les applications de la recherche
e Favoriser les échanges, pluridisciplinarité,
données ouvertes...
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https://www.oncorif.fr/2017/07/france-medecine-genomique-2025/
https://www.oncorif.fr/2017/07/france-medecine-genomique-2025/

Données de médecine Génomique
e Génome complet (3400Mpb), 26517
génes protéiques (1.5%)

e Genomic Wide Association Studies
(GWAS) ou études pangénomiques

e Single Nucleotide Polymorphism
(SNP)

Etudes pangénomiques

~Logi, (P-veloe)
1

tl‘

Hﬁimi

@ ox: D ovs @ ot @ ows @ cvo [l w7 [ ove @ ovo W ovol] vl o~
o] ol e o] ow v cv el v ol o] vl vzl ol

Manhattan Plot (Lindstrém et al. 2017)

e Bases de données jusqu'a 167 millions de SNP par individus

e Associer mutations avec phénotypes (pathologies) : tests statistiques classiques

e Maladies rares monogénique vs. polygéniques ou polyfactorielles, chroniques

e Problémes : Reproductibilité (loannidis 2016), environnement, épigénétique
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IA et robotisation de la médecine

e Robots de micro-chirurgie
e Aide au diagnostic

e Imagerie médicale, ECG, EEG :
apprentissage profond ou deep learning

e |dentification de biomarqueurs préventifs :
études "omiques"

Aide aux choix thérapeutiques : e.g. IBM Watson

e Surveillance effets secondaires & base SNIIRAM
(Morel et al. 2019)

Suivi épidémiologique de grandes cohortes :
constances (Zins et al. 2010)

Source : Life Science Daily News Desk on January 31, 2017
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http://www.constances.fr/
https://lifesciencedaily.com/stories/20070-stanford-scientists-develop-deep-learning-algorithm-diagnosing-skin-cancer/

4. L'lA en Santé

Risques des impacts de I'lA en Santé



Biais et discrimination en Santé

e Biais de société (Lee et al. 2019)
exacerbés (Obermayer et Mullainathan 2019)

e Médecine 4p personnalisée :
Biais des bases pangénomiques
e Ethnique : population d'ascendance blanche
européenne (Popejoy et Fullerton, 2016)
o Age et environnement : bases transversales et
pas longitudinales
e Genre : Chang et al. (2014), Pulit et al. (2017)

PERSISTENT BIAS

Over the past seven years, the proportion of participants in genome-wide
association studies (GWAS) that are of Asian ancestry has increased.
Groups of other ancestries continue to be very poorly represented.

2009 2016
373 studies 2,511 studies
1.7 million samples 35 million samples

81%

European

96%

European

ancestry ancestry
Asian
L]
Other non-
European

4% Non- 19% Non-

European European
ancestry ancestry

Biais des études pangénomiques; Popejoy et Fullerton

(2016)
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Réduire les biais en santé

e Constitution représentatives des cohortes
e constances 200 000 personnes
(Zins et Goldberg 2011)
e Sous-ensemble de SNIIRAM
(Schwarzinger et al. 2018)

e Réglementation
e HAS (2019) Remboursement des DSC
Dispositifs de Santé Connectés
o FDA (2019) certification des Al/ML-SaMD
Artificial Intelligence and Machine Learning
Software as a Medical Device

Source : INRIA Bordeaux
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http://www.constances.fr/
https://www.inria.fr/centre/bordeaux/innovation/rii-sante/presentation

Consentement éclairé vs. Opacité des algorithmes

e Médecine de population : modéles épidémiologiques explicables

e Deep learning & diagnostic individualisé

Droit du RGPD et LIL3 d'une intervention humaine

Boite noire : action ou sens de I'action inconnue des variables
Focaliser sur le risque (London 2019)

Estimation du risque (Liu et al. 2019)

Certification des dispositifs (HAS, FDA)

Protocole d’information du patient ?
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Risques de confidentialité vs. Intérét public

e Risques

e Pseudonymisation (Article L1461-4 code santé
publique) du HDH : NIRPP codé, Nom, Adresse

e Ré-identification : date de naissance, code
postal, sexe, nombre d'enfants...
Narayanan et Shmatikov (2008), Rubinstein et
Hartzog (2015), Rocher et al. (2019)

e Anonymisation par confidentialité différentielle
Dwork et Roth (2014)

e Génome : Clef d'identification (Robinson et
Glusman, 2017) ou empreinte génétique

e Intérét public

e Recherche & nombre de publications
e Résultats substantiels en santé publique (CEIP)

Healthcare ITNews

Global Edition Privacy & Security

Google, University of Chicago
named in suit charging misuse
of patient data

The class action complaint alleges that, despite being
deidentified, Google's expertise in data mining and Al makes
it "uniquely able to determine the identity" of the medical
records shared with it by the university.

By Nathan Eddy | July 01,2019 | 0403 PM
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Intérét public : résultats substantiels

Epidémiologie (e.g. Journées cohorte constances) : modéles statistiques linéaires
Médecine génomique & maladies rares (Pujol 2019, SFMPP) : tests statistiques
e Pénétrance : probabilité de développer la maladie
e Actionnabilité : possibilités médicales ouvertes par un diagnostic de risque
e Kim et al. (2019) Traitement de la maladie de Batten pour une fillette
Imagerie & diagnostic (deep learning)
e Esteva et al. (2017), De Fauw J. et al. (2018), Haenssle et al. (2018),
Yala et al. (2019)
e Reproductibilité : Liu et al. (2019)
e Exception : Oakden-Rayner et al. (2019)
e Certification de la FDA : Topol (2019)
Biomarqueurs protéomiques
e Williams et al. (2019) & maladies multifactorielles
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http://www.constances.fr/actualites/2016/js2016.php

Intérét public : résultats inconsistants

Médecine génomique et maladies plurigéniques, chroniques

Facteurs génétiques ne sont pas majeurs (Rappaport, 2016)

Pénétrance généralement trés faible au regard de I'environnement (Pujol, 2019)

Capacités prédictives inexistantes (Patron et al. 2019)

Inférieure a celle des variables cliniques (Udler et al. 2019)

Déontologie scientifique & reproductibilité des résultats

e "Nettoyage" et sélection des données (Ambroise et MclLachlan, 2002)
e Sur-apprentissage : Montafiez et al. (2018)
e Evaluation sur un échantillon test indépendant (Liu et al. 2019)
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Conclusion




Tout est lié et affaire de compromis
Utilité d'un systeme d'lA : équilibre bénéfice / risque
1. Confidentialité, protection ds données vs. connaissance de la variable sensible
2. Qualité, robustesse de la décision algorithmique
3. Explicabilité de la décision algorithmique
4. Types de bais donc risques de discrimination

e Biais systémique, des erreurs, de leur asymétrie

En chantier

e Auditabilité et contrdle : liste d'évaluation & renversement de la charge de preuve
e Normes : ANSI, IEEE, ISO?
e Certification en santé : FDA, HAS et dans I'industrie : projet DEEL, ANITI
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Recommandations

1. Acces aux données de santé (CNIL, INDS, CEIP)

e Pseudonymisation (HDH) & réidentification :

Audit des accés
e Epidémiologie, diagnostics, maladies rares
e Médecine génomique antinomique avec I'lA
2. Déontologie de la recherche
e Détecter biais et discriminations indirectes
e Rigueur d'analyse et d'estimation des
erreurs : reproductibilité
e Publication des codes

3. Réglementation (HAS FDA) des DSC Al/ML-SaMD

e Certification : biais & adaptation
e Protocole d’information du patient

Les grandes manceuvres

Google & Ascension, Fitbit...
Sanofi & Aection

Google sister-company Verily is
teaming with big pharma on clinical
trials

Source : CNBC Tuesday May 21th 2019

NHS DeepMind deal broke data
protection law, regulator rules

The UK's data watchdog has ruled that the NHS didn’t comply with data protection
legislation when it shared patient details with Google-owned DeepMind

Source : Wired Monday July 3rd 2017
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https://www.theguardian.com/technology/2019/nov/14/google-healthcare-data-ascension
https://www.clinicaltrialsarena.com/news/sanofi-and-aetion-to-integrate-real-world-data-platforms/
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Annexes

Liste évaluation HAS



HAS

HAUTE AUTORITE DE SANTE

Liste d’évaluation de la Haute Autorité de Santé

e Evaluer les technologies de Santé

e Dépot d'un dossier aupres de la Commission nationale d’évaluation des dispositifs
médicaux et des technologies de santé(CNEDIMTS)

e p43 : Informations descriptives spécifiques a fournir pour les fonctionnalités du
dispositif médical s’appuyant sur des procédés d'apprentissage automatique

(technologies relevant du champ de I'intelligence artificielle)
e Grille descriptive de 42 questions

e Accés au document
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https://www.has-sante.fr/upload/docs/application/pdf/2016-01/guide_fabricant_2016_01_11_cnedimts_vd.pdf
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Liste évaluation experts européens



Commission
Européenne

Liste évaluation provisoire de la Commission Européenne

e Lignes directrices en matiere d'éthique pour une IA digne de confiance

e Groupe d'experts de haut niveau sur l'intelligence artificielle

e Chapitre 1l p32 : Liste d'évaluation pour une IA digne de confiance (version
pilote)

e Accés au document
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https://ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai

